Mail Verschliisselung und Signatur

Bei E-Mails besteht grundsatzlich die Gefahr, dass Unbefugte mitlesen bzw. den Inhalt oder die
Absenderadresse manipulieren. Damit Sie sicher sein kénnen, dass Nachrichten, die Sie von uns
erhalten, tatsachlich von uns gesendet und nicht verdndert wurden, versenden wir E-Mails mit einer
fortgeschrittenen elektronischen Signatur.

Wenn Sie Ihre E-Mails ebenfalls mit einer Signatur versenden (z. B. mit einem DATEV mIDentity),
dann gelten die nachfolgenden Informationen ebenso fir Ihre E-Mail-Empfanger.

Signatur der Mails uiberpriifen:

Um prifen zu kdnnen, ob ein Signaturzertifikat korrekt ist, brauchen Sie als Empfanger einer
signierten E-Mail das Herausgeber-Zertifikat, mit dem das Signaturzertifikat erstellt wurde.

Da wir unsere Mails mit einem Zertifikat Signieren welches von der DATEV herausgegeben wurde
missen Sie das Herausgeberzertifikat der Datev installieren, dies erhalten Sie fir Windows
inklusive Installer, oder als einzelne Zertifikate auf der Homepage der Datev:
https://www.datev.de/web/de/service/software-auslieferung/download-bereich/it-loesungen-

und-security/herausgeberzertifikate-der-datev/?stat Mparam=int url datev zertifikate

Falls Sie den Windows Installer nicht verwenden konnen oder wollen kénnen sie das Zertifikat
auch manuell installieren. Eine Kurze Einweisung dazu finden Sie am Ende dieses Dokuments.

Wenn Sie nun eine signierte Mail 6ffnen befindet sich dort das Signatur-Symbol (Rot
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=" res At eine signierte Mail ... - Machricht (HTML) = B =2
Datei Nachricht > @
e Y
4 Antworten 23 Drafts ¥ &)
N . B4 L v a g
-L%Allen antworten kg AnVorgesetzte(n) |-
%v Laschen .- Werschieben Kategorien Bearbeiten| Zoom
3 Weiterleiten 27 | 3 Team-E-Mail = - = =
o
Laschen Antworten QuickSteps 1l Zoom
Von: Xawver Muster <xmuster Gesendet: [§11.01.2011 13:46
A ymuster
{c
Betreff: eine signierte Mail ...

signiert von: - xmuster

Hallo Ywonne,

i » -E‘E

4



https://www.datev.de/web/de/service/software-auslieferung/download-bereich/it-loesungen-und-security/herausgeberzertifikate-der-datev/?stat_Mparam=int_url_datev_zertifikate
https://www.datev.de/web/de/service/software-auslieferung/download-bereich/it-loesungen-und-security/herausgeberzertifikate-der-datev/?stat_Mparam=int_url_datev_zertifikate

Wenn Sie nun auf dieses Symbol klicken erhalten sie genaue Details zur Signatur und deren

Gultigkeit:
Digitale Signatur: Galtig (23w
Betreff: eine signierte Mail ...
Von: Xawver Muster
Signiert von: xmuster_
Die digitale Signatur dieser Machricht ist gliltig und
vertrauenswirdia.

Klicken Sie auf "Details™, um weitere Informationen zum
Zertifikat zu erhalten, das fir die digitale Signatur der Machricht

verwendet wurde,

[] ¥or Fehlern in digital signierten Machrichten vor dem Offnen warnen.

= Wenn Sie nicht mit Microsoft Outlook oder OutlookExpress arbeiten, dann wird die Signatur ggf. als
Anlage der E-Mail beigefligt: Smime.XXX. Wenden Sie sich an Ihren Administrator oder lhren IT-
Techniker.

Signierte E-Mail beantworten / weiterleiten

Falls Sie eine signierte E-Mail per Microsoft Outlook oder OutlookExpress beantworten oder sie
weiterleiten mochten, beachten Sie bitte, dass die Symbol-Schaltfliche Nachricht digital signieren
automatisch aktiv ist. Wenn Sie die Nachricht unsigniert versenden wollen, mssen Sie die
Schaltflache deaktivieren.

Unterschiede zwischen Signatur und Verschliisselung:

Ziele der Mail Signatur:

= Authentizitat: Die Identitdt des Kommunikationspartners kann gepriift werden.

» Integritat: Gewabhrleistet, dass die Inhalte einer signierten Datei unveréndert sind.

Bei der Verschlisselung kommt noch die 3. Komponente hinzu:

= Vertraulichkeit: Nur ausgewahlte Empfanger kénnen die verschlisselte Information lesen.

Verschlisselung von Dokumenten und Dateien: Bei der Verschliisselung von Dokumenten und Dateien
werden diese so geschiitzt, dass nur noch bestimmte Personen die Datei lesen kdnnen. Nur mit der
SmartCard oder dem entsprechenden Privaten Schliissel (Zertifikat) und der entsprechenden PIN konnen die
Inhalte verschlisselter Daten angezeigt werden.

Signatur ist keine Verschliisselung

Die E-Mails, die Sie von uns erhalten, sind zwar signiert, es kobnnen aber keine sensiblen,
schiitzenswerten Daten in diesen Nachrichten versendet werden. Denn mit der Signatur ist keine
Verschlisselung verbunden. Doch nur durch eine Verschliisselung wird der Datenverkehr so
abgesichert, dass die E-Mail von Unbefugten nicht gelesen werden kann.



Herausgeber-Zertifikat manuell installieren:

Zertifikat RS

Klicken sie Doppelt auf die Zertifikatsdatei
und dort auf Zertifikat installieren:

Allgemein | Details | Zertifizierungspfad

@a Zertifikatsinformationen

Dieses Zertifizier llen-5t tifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vert irdi

St tifizier llen, um die

Vertravensstellung zu aktivieren.

Ausgestellt filr: CaA DATEV BT 98
Ausgestellt von: CA DATEV BT 58

Giiltig ab 02, 08. 2011 bis 02. 08, 2019

Zertifikat installieren. .. Ausstellererklarung

Weitere Informationen Gber Zertifikate

Klicken Sie zweimal auf weiter:

Zert'\ﬁkat\mportf.&ssistent‘ B I —

Willkommen

P Dieser Assistent hilft Thnen beim Kopieren von
= Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
o vom Datentréger in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identititsbestétigung. Es enthalt Informationen
fir den Datenschutz oder fiir den Aufbau sicherer
MNetzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

ﬂ" Zertifikatimport-Assistent s _—_—_—

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fiir die Zertifikate angeben.

| Zertiflkatspeicher automatisch auswéhlen (auf dem Zertifikattyp basierend)

() Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

Durchsuchen...

Weitere Informationen Uber Zertifikatspeicher

< Zuriick ][ Weiter = J [Ahbrad’wen

—
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Und anschliesend auf Fertigstellen:

Anschliesend missen sie den Vorgang
noch zweimal durch den Klick auf OK

Bestatigen. I

Fertigstellen des Assistenten

P Das Zertifikat wird importiert, nachdem Sie auf "Fertig

stellen” geklickt haben.

d Sie haben folgende Einstellungen ausgewshlt:

Gewshlter Zertifikatspeicher Auswahl wird vom Assistente
Inhalt Zertifikat
] 1l 3
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